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[bookmark: _Toc426644349][bookmark: _Toc426650192]１	目的
本規程は、特定個人情報を取り扱う業務を外部に委託する場合のセキュリティ確保を目的とする。

[bookmark: _Toc426644350][bookmark: _Toc426650193]２	適用範囲
本規程は特定個人情報を取り扱う業務を外部に委託する部門（総務部）に適用する。

[bookmark: _Toc426644351][bookmark: _Toc426650194]３	責任
個人情報管理責任者は、業務委託時のセキュリティ確保のための運用ルール作りに対して責任を持つ。特定個人情報を取り扱う業務を外部に委託する場合、委託元責任者である総務部長は、委託先において当社と同等以上のセキュリティが確保されるよう、委託先の選定、契約、監督を行わなければならない。

[bookmark: _Toc422161045][bookmark: _Toc426644352][bookmark: _Toc426650195]４	委託先管理
4.1	事前検討
特定個人情報を扱う業務の外部委託、当社施設内での請負作業を発注する場合、その業務とその業務で取り扱う情報セキュリティに関して、安全性、気密性、可用性が保持できるかどうかを事前に検討し、委託の可否判断を行い、必要な対策を取らなければならない。

4.2	評価基準の策定と選定及び再評価
特定個人情報を扱う業務の外部委託、当社施設内での請負作業を発注する場合、個人情報保護の要求に対する委託先の対応能力についての評価基準を定め、その基準に従って候補の発注先を評価し、十分な個人情報の保護水準を満たしている候補を委託先として選定しなければならない。また、定期的または必要時に委託先の再評価を行い、必要があれば適切な処置を行う。評価の結果は、記録として保管する。

4.3	委託契約の締結
特定個人情報を扱う業務の外部委託、当社施設内での請負作業を発注する場合、外部委託先と正式な契約書を取り交わし、契約書に特定個人情報保護に関する要求事項を記述する。

4.4	委託契約書への記載事項
契約書には、十分な保護水準を担保するために、次の事項を定める。取り交わした契約書等の書面は、少なくとも当該特定個人情報の保有期間に亘って保管する。
1） 当社および委託先の責任の明確化
2） 法的要求事項、顧客との契約で要求された事項への対応
3） 委託先の当該業務従事者への特定個人情報保護責任の徹底を確実にするための取り決め（当該業務終了後の機密保持義務などを含む）
4） 特定個人情報の安全管理に関する事項
5） 特定個人情報の取扱状況に関する当社への報告の内容および頻度
6） 再委託の禁止、または再委託の条件（選定基準、契約締結、届け出の義務など）
7） 事件・事故が発生した場合の報告・連絡に関する事項および責任分担
8） 契約終了時の機密情報および個人情報の返却または消去
9） 業務上の監督、監査に関する権利など、契約内容が遵守されていることを当社が確認できる事項
10)契約内容が遵守されなかった場合の措置

4.5	当社施設内で作業する請負業者への対応
当社施設内で作業を行う請負業者に対しては、請負会社との契約のほかに、従業者に対して社員と同様に特定個人情報保護に関する協会規程の遵守を求める。そのために、特定個人情報保護に関する当社の方針や規程について情報共有を図る。ただし、セキュリティに関する権限については、請負業者の従事者に対して適切な権限レベルを設定しなければならない。

4.6	監督、監査
外部委託先や当社施設内で請負作業に対する当社の特定個人情報保護の要求事項についての監督、監査（第二者監査または第三者監査）に関して計画を立てて実施する。

4.7	一般サービスの利用可否
個別契約を伴わない一般サービスを利用する場合は、サービス提供元のサービス規約を入手して、セキュリティ要件を確認した上で、利用可否を判断しなければならない。
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